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Honoa

Di che cosa si tratta?
Honoa è la soluzione smartphone di JCM per il controllo degli accessi alle porte dei garage
dei condomini.

Honoa è un'applicazione gratuita destinata all'utente finale. Disponibile su Google Play Store
e App Store.

Le licenze Honoa in cloudAssistant sono necessarie per aggiungere nuovi utenti al sistema.
JCM fornisce queste licenze a pagamento.

Honoa funziona con i ricevitori HONOADOOR, HDOOREVO and HONOARELAY.

Honoa è un'applicazione multi-cliente di JCM TECHNOLOGIES S.A.U. Ciò significa che uno
stesso utente con l'autorizzazione ad accedere ai ricevitori per diversi clienti JCM può
visualizzare tutti i ricevitori presenti su Honoa e non ha bisogno di un'applicazione diversa
per ciascuno di essi. Ogni ricevitore avrà le informazioni di contatto e il logo del cliente a cui
appartiene.

Honoa non necessità di connessione a Internet sul cellulare o sul ricevitore per attivare
l'accesso Bluetooth. Ciononostante, come misura di sicurezza, agli utenti viene
periodicamente richiesto di aggiornare il login di accesso attraverso una connessione
Internet sul cellulare.
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Licenze Honoa
Le licenze Honoa sono necessarie per aggiungere utenti Honoa da cloudAssistant.

Ogni volta che un nuovo utente accede al sistema, viene utilizzata una licenza Honoa.
La licenza può essere recuperata prima che l'utente accetti l'invito di accesso.
Una volta accettato l'invito, la licenza viene considerata utilizzata. Se viene cancellata, lo
stesso utente può essere attivato senza dover utilizzare una nuova licenza, a condizione che
rientri ancora nel periodo di validità di 5 anni.

Un utente che fa parte di diversi gruppi di differenti installazioni con uno stesso account
cloudAssistant (stesso livello gerarchico) utilizzerà una sola licenza.

È possibile vedere il numero di licenze Honoa attive e disponibili sulla schermata
"Dashboard" di cloudAssistant.

Le licenze di Honoa sono valide per un periodo di 5 anni. Al termine del periodo di validità, le
licenze devono essere rinnovate per continuare a usufruire del servizio di accesso.

Le aziende e/o le aziende di distribuzione possono caricare e rimuovere le licenze Honoa
per deleghe e/o clienti da cloudAssistant nella schermata "Amministrazione/Licenze". È
necessario un ruolo di amministratore.

Inoltre, coloro che hanno il ruolo di "Gestore di proprietà" possono anche inviare e rimuovere
le licenze per gli utenti che hanno invitato su cloudAssistant.

5



Ottenere le licenze

I clienti JCM devono effettuare un ordine standard in multipli di 20 unità.
La licenza HONOA non è gratuita e comporta un costo.
Entro un termine di 3 giorni lavorativi, le licenze saranno caricate nell'account
cloudAssistant del cliente.

Caricamento delle licenze

Premi (Edita).
Indicare il numero di licenze Honoa che si desidera caricare (non si può superare il numero

di licenze disponibili), premere e "Salva".

Le licenze caricate verranno sottratte dalle licenze disponibili del livello gerarchico che ha
eseguito l'azione.
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Rimozione delle licenze

Premi (Edita).
Indicare il numero di licenze Honoa che si desidera rimuovere (non si può superare il

numero di licenze disponibili in capo all’utente da rimuovere), premi e "Salva".
Le licenze rimosse saranno aggiunte alle licenze disponibili del livello gerarchico che ha
eseguito l'azione.
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Funzionamento
Per ogni attivazione della porta con l'APP HONOA viene inviata una doppia richiesta di
azione, Bluetooth e Internet.

L'APP HONOA non ha bisogno di una connessione Internet se si attiva con il Bluetooth.

A volte, le aree in cui si apre una porta si trovano in spazi che presentano conflitti tra WiFi
e/o 4G. In questo caso, la priorità del dispositivo mobile è la connessione, quindi non darà
priorità ad altri processi operativi finché non riuscirà a connettersi e/o non riscontrerà un
errore di connessione. Ciò non significa che l'APP non funzioni correttamente, ma
semplicemente che il dispositivo mobile non la sta eseguendo. Per sicurezza, si consiglia di
provare in modalità aereo.

Bluetooth
Permette all'utente di aprire senza necessità di connessione Internet.
Per utilizzare le funzioni richieste dal Bluetooth, gli utenti devono disporre come minimo di
un Bluetooth 4.0 o di una versione successiva.

Prima che gli utenti possano azionare la porta tramite l'attivazione Bluetooth, il dispositivo e
l'APP devono stabilire una connessione. Questo processo può richiedere tempi di attesa di
10 secondi o più, a seconda del dispositivo mobile e del sistema operativo utilizzato.

L'attivazione della porta tramite Bluetooth genera anche un ordine di attivazione su Internet
per migliorare i tempi di risposta, a condizione che il dispositivo e il cellulare siano connessi.

Autorizzazioni Android
Autorizzazioni minime di cui l'applicazione Honoa ha bisogno su un dispositivo Android per
funzionare correttamente:

● Dispositivi vicini (Android 12 o successivo).
● Posizione (finché l'applicazione è in uso).

Autorizzazioni iOS
Autorizzazioni minime di cui l'applicazione Honoa ha bisogno su un dispositivo iOS per
funzionare correttamente:

● Posizione (finché l'applicazione è in uso).
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Apertura a distanza
Questo permette agli utenti di aprire via Internet, da qualsiasi luogo, senza bisogno di essere
vicini all’installazione.

Per utilizzare questa funzione, sia il cellulare che il dispositivo devono essere collegati a
Internet.

L'apertura a distanza può essere attivata/disattivata tramite cloudAssistant.

Vivavoce (funzione BETA)
In questo modo gli utenti possono attivare l'accesso semplicemente avvicinandosi alla porta,
senza dover premere alcun pulsante.

Questa funzione è in modalità beta ed è ancora in fase di sviluppo al fine di migliorarne
l'efficienza e il funzionamento.

Per eseguire l'azione, devono trascorrere 60 secondi al di fuori della zona di attivazione
Vivavoce.

L'apertura con Vivavoce può essere attivata/disattivata tramite cloudAssistant.

La banda d’attivazione del Vivavoce può essere modificata attraverso le impostazioni del
dispositivo.
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Per un buon funzionamento, è necessario abilitare le autorizzazioni e i requisiti seguenti:

ANDROID:
Dopo aver attivato il Bluetooth del dispositivo.

Autorizzazioni:
Android precedente a 12: posizione SEMPRE
Android 12 o versione successiva: dispositivi vicini e posizione SEMPRE

Requisiti:
Batteria:
Affinché la modalità Vivavoce si attivi quando il cellulare è bloccato o l'app è chiusa,
HONOA deve essere in esecuzione background.
Molti cellulari gestiscono autonomamente la batteria con processi che possono
compromettere il funzionamento dell'app. Per questo motivo, è necessario disattivare
tutte le ottimizzazioni o la gestione dell'uso della batteria collegate all'app HONOA.
Assicurarsi che HONOA non sia presente in nessun elenco di app con gestione o
ottimizzazione dell'uso della batteria.

Avvio automatico:
Quando si accende il cellulare dopo che è stato spento, per impostazione predefinita,
HONOA non sarà automaticamente in background.
Nelle impostazioni del cellulare, consentite ad Honoa di avviare automaticamente
l'esecuzione per aprire la modalità Vivavoce senza dover necessariamente riaprire
l'app.

iOS:
Dopo aver attivato il Bluetooth del dispositivo.

Autorizzazioni:
Posizione SEMPRE.
iOS deve inoltre rilevare il movimento del dispositivo per permettere l'accesso alla
posizione.
Attività in background
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Aspetti tecnici

Sistemi operativi supportati e versioni minime
Android - versione minima 8.0
Ios - versione minima 14.0

Lingue supportate
La lingua viene selezionata automaticamente in base alla lingua selezionata sul cellulare.

Spagnolo, catalano, basco, galiziano, aragonese -> spagnolo
Italiano → Italiano
Francese → Francese
Tedesco → Tedesco
Qualsiasi altra lingua → Inglese

Sicurezza
Per obbligare l'utente ad effettuare nuovamente il login al sistema ed evitare un uso
inappropriato, l'applicazione Honoa effettua il logout ogni 30 giorni per motivi di sicurezza.
Inoltre, è consentito un massimo di 50 attivazioni se si usa un dispositivo mobile senza
connessione a Internet (ideale in caso di attivazioni in cantina).

Honoa non consente di effettuare l'accesso ad una stessa sessione su due dispositivi
simultaneamente. Quando si accede a un secondo dispositivo, Honoa si disconnette dal
primo.

Autenticazione e autorizzazione
L'accesso all'applicazione è protetto da meccanismi di autenticazione attraverso i dati
personali dell'utente, come user/password, account di terzi e/o biometria.
Dopo l'autenticazione, all'utente viene accordata esclusivamente l'autorizzazione necessaria
per accedere alle proprie risorse personali all'interno dell'applicazione HONOA.

I meccanismi di autenticazione e autorizzazione sono rigorosamente protetti contro gli
attacchi DDoS e il furto di identità con meccanismi di convalida periodica e protezione
anti-bot.
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Dati dell'applicazione
Per quanto riguarda la protezione dei dati dell'applicazione, sono previsti i seguenti punti
specifici:

Salvataggio locale
I dati dell'applicazione sono memorizzati sul dispositivo in modo protetto e separato e sono
accessibili solo attraverso l'applicazione stessa.
I dati memorizzati comprendono le impostazioni dell'applicazione stessa e i dati di
autorizzazione e accesso alle risorse personali e alle API. Questi ultimi dati sono
memorizzati sul dispositivo in modo criptato con AES-256.

Conservazione dei dati
I dati sono trasferiti mediante protocolli sicuri di comunicazione criptata punto-punto, che
garantiscono il trasferimento sicuro dei dati.

● TLS 3,0: Per la comunicazione con le API e risorse esterne.
● BLE 4,0: Per comunicazione con dispositivi.

Permanenza dati
Una volta disinstallata l'applicazione, tutti i dati memorizzati vengono cancellati dal
dispositivo.

Queste misure di sicurezza impediscono possibili attacchi, come l'intercettazione dei dati o il
furto di identità.

Autorizzazioni dell'applicazione
Le autorizzazioni dell'applicazione sono state concepite in base al principio di 'privilegio
minimo', secondo il quale sul dispositivo verranno utilizzate e richieste solo le autorizzazioni
necessarie per eseguire determinate azioni nel momento in cui sono richieste.
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Amministrazione Honoa
Nella schermata "Amministrazione / Honoa" di cloudAssistant è possibile modificare le
informazioni di contatto che l'utente vede quando scansiona il codice QR
sull'apparecchiatura Honoa.

Le stesse informazioni saranno visibili sull'applicazione Honoa.
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Percorso utente
Affinché un utente possa avere l’autorizzazione ad accedere a un'installazione con l'app
Honoa, deve prima essere aggiunto all'installazione tramite cloudAssistant.
Se l'utente non è stato aggiunto al momento della creazione dell'installazione, si spiega di
seguito il percorso che tale utente deve seguire, inviando una richiesta di registrazione
tramite la scansione dei codici QR presenti sui dispositivi.

Richiedi l'accesso all'installazione all'amministratore
Tutti gli HONOADOOR, HDOOREVO, e HONOARELAY sono dotati di un codice QR sulla
parte esterna del dispositivo e un altro su un adesivo all'interno della scatola che deve
essere collocato in aree comuni, come l'ascensore o la porta d'ingresso dell'edificio.

Quando l'utente scansiona il codice QR, viene indirizzato al sito web con le informazioni
della società che amministra la struttura in cui si trova il dispositivo e una breve spiegazione
su come aprire la porta con il cellulare.
All'utente sarà chiesto di scaricare Honoa sul proprio cellulare, di creare un account se non
ne possiede già uno e di attivare le autorizzazioni per il corretto funzionamento
dell'applicazione. Quindi, l'utente deve compilare un modulo con le seguenti informazioni:

● Indirizzo e-mail con il quale si è registrato sull'app Honoa
● Nome
● Cognome
● Telefono (opzionale)

Le informazioni contenute nel modulo saranno inviate via e-mail alla società che amministra
l'installazione. Oltre alle informazioni sull'utente, l'e-mail fornirà il nome del dispositivo e
dell'installazione a cui l'utente sta richiedendo l'accesso.

14



Una volta ricevute le informazioni dell'utente, la società deciderà come trattarle e quali azioni
intraprendere in base alla richiesta dell'utente

Accettare l'invito
Quando un utente viene aggiunto a un gruppo di utenti di una installazione, gli viene
notificato via e-mail che deve accedere a Honoa e accettare l'invito affinché l'installazione
possa essere visualizzata sul suo cellulare.
Una volta accettato l'invito, l'utente potrà aprire la porta con Honoa.
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Accesso rimosso
Un utente può essere privato dell'accesso a un'installazione in tre modi diversi:

1. L'utente viene bloccato su cloudAssistant dall'amministratore.
2. L'utente viene eliminato su cloudAssistant dall'amministratore.
3. È decorsa la data di scadenza della licenza.

Se non sono trascorsi più di 5 anni dall'attivazione, la riattivazione di un utente non richiede
una nuova licenza.
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Rivolgersi al manutentore e all'amministratore
dell'installazione
Le informazioni di contatto del manutentore e dell'amministratore (nel caso in cui la gestione
sia stata delegata) dell'installazione sono disponibili in tre punti diversi:

1. All'interno di un'installazione in basso a sinistra, premendo sul logo della ditta che vi
figura, appariranno le informazioni relative al manutentore dell'installazione.

2. All'esterno di un'installazione in alto a destra, premendo sull'icona di una persona e
di un telefono, appariranno le informazioni relative all'amministratore
dell'installazione. Dette informazioni verranno visualizzate soltanto se la gestione è
stata delegata a questa persona..
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3. Nelle impostazioni del Vivavoce, nel menu a discesa "Funzionamento ottimale",
premendo la parola evidenziata "qui", appariranno le informazioni relative al
manutentore dell'installazione.

Le informazioni riguardanti il manutentore e
l'amministrazione possono essere reperite su
cloudAssistant:

1. Logo della ditta
2. Indirizzo
3. Città
4. Numero di telefono
5. Email
6. Sito web
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Richiesta di un nuovo trasmettitore
L'utente può richiedere un nuovo trasmettitore (fob/tag di prossimità) attraverso
l'applicazione.
Per richiedere un nuovo trasmettitore: all'interno di un’installazione, accedere alle
impostazioni avanzate del dispositivo ("...") e premere "Richiedi nuovo trasmettitore".

Il manutentore dell’installazione riceverà un messaggio di posta elettronica una volta inviata
la richiesta.
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Il processo suindicato non è disponibile per i dispositivi HONOARELAY, poiché questi
dispositivi possono essere attivati soltanto con l'applicazione Honoa.
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Installazione
Su un’installazione cloudAssistant è possibile raggruppare diversi dispositivi Honoa e gruppi
di utenti ad essa assegnati.

Un’installazione supporta un massimo di 25 dispositivi HONOADOOR, HDOOREVO e
HONOARELAY.

Il nome dell'installazione e la città impostata appariranno nell'app Honoa.

Su Honoa, le installazioni di cloudAssistant sono rappresentate come posizioni. Honoa
supporta fino a 15 posizioni diverse. Una volta raggiunte le 15, non ne verranno più
visualizzate.
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Dispositivi HONOADOOR/HONOARELAY
I dispositivi HONOADOOR/HONOARELAY vengono aggiunti e gestiti all'interno delle
installazioni: Un massimo di 25 dispositivi HONOADOOR/HONOARELAY per installazione.

Per aggiungere dispositivi Honoa a un'installazione, è necessario prima attivarli su
cloudAssistant.

Nella schermata "Amministrazione / Personalizzazione web", premere la linguetta "Famiglie"
e attivare la famiglia "Honoa" e i relativi dispositivi (HONOADOOR e HONOARELAY).

Per gestire gli utenti HONOA, non è necessario che i dispositivi siano connessi, ma è
necessario un minimo di "risparmio di memoria" per sincronizzare l'orologio e altri parametri
interni per dispositivi che funzionano con connessione.

Per dispositivi che funzionano tramite connessione e che non sono mai stati salvati in
memoria, l'applicazione HONOA mostrerà un errore di autenticazione quando
l'utente richiede un'azione.

Quando si aggiunge un tipo di dispositivo HONOADOOR (HONOADOOR e HDOOREVO) o
HONOARELAY, gli viene assegnato un nome. Il nome del dispositivo viene visualizzato
nell'app Honoa.

Premendo →

Consultare il manuale di ciascun dispositivo per sapere come gestirlo con cloudAssistant.
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Parametri
La linguetta "Parametri" del dispositivo consente di configurare diversi campi per un
funzionamento ottimale.
L'anti-passback non funziona con le attivazioni HONOA.

HONOA Permette l'apertura da remoto
È possibile attivare/disattivare questa opzione, che consente all'utente Honoa di aprire la
porta via Internet, da qualsiasi luogo, senza bisogno di trovarsi nelle vicinanze
dell'installazione.

HONOA consente il Vivavoce Bluetooth (BETA)
È possibile attivare/disattivare questa opzione che consente all'utente di attivare l'accesso
semplicemente trovandosi nelle vicinanze, senza dover premere alcun pulsante.

Relè
Tramite la linguetta "Relè", è possibile attivare/disattivare e configurare diversi campi relativi
ai relè dei dispositivi. Per ulteriori informazioni, si rimanda al manuale del dispositivo.

I nomi assegnati ai relè sono gli stessi visualizzati nell'app Honoa.

23



Gruppi
Un gruppo serve a gestire gli utenti di un'installazione.

Impostazioni
Nella schermata "Impostazioni" per un gruppo, è possibile configurare i "Relè" e gli "Orari"
del gruppo.

Aggiungere utente

Premere (Aggiungere utente), inserire le informazioni dell'utente e "Salva" per inviare un
invito a un utente.

All’utente verrà comunicato via e-mail che deve accedere a Honoa e accettare l'invito
affinché l'installazione possa essere visualizzata sul suo cellulare.
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L’invito ha 4 stati:

1. In attesa di conferma → L'invito è stato inviato e l'utente non l'ha ancora accettato
o rifiutato.

2. Confermato → L'utente ha accettato l'invito.

3. Rifiutato → L'utente ha rifiutato l'invito.

4. Invito scaduto → È passata più di una settimana dall'invio dell'invito all'utente e
l'utente non l'ha né accettato, né rifiutato.

Premere (Rinviare invito) per rinviare un invito non confermato.

È possibile recuperare le licenze Honoa per gli inviti non accettati (in attesa di conferma e
rifiutati).

Eliminare utente

Premere (Elimina) per cancellare un utente dal gruppo.

Bloccare/sbloccare utente

Premere / per bloccare/sbloccare un utente dal gruppo.
L'utente bloccato visualizzerà un'immagine oscurata dell'installazione. Quando vi accede e
preme un pulsante, apparirà il seguente messaggio: "Questo dispositivo è stato bloccato;
contattare l'amministratore per una soluzione".

Data di attivazione
Utilizzare i campi "Da" e "A" per impostare la data di validità dell'utente HONOA.
Questa data non ha alcuna relazione con la durata della licenza, quindi, anche se viene
impostata una data successiva al periodo di 5 anni, questa cesserà di essere operativa se
non viene rinnovata dopo 5 anni.
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Se la data è precedente al "Da", l'utente avrà una visione oscurata dell'installazione. Quando
vi accede e preme un pulsante, apparirà il seguente messaggio: "[La struttura] sarà
disponibile dal [GG/MM/AAAA]".

Alla data "A" o in seguito, l'utente visualizzerà l'installazione oscurata. Quando vi accede e
preme un pulsante, apparirà il seguente messaggio: "Questo dispositivo è stato bloccato;
contattare l'amministratore per una soluzione".
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FAQS
https://www.jcm-tech.com/it/support-honoa-it/
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UI kit

Menu

Icone

Apre il menu laterale.

Apre il menu del profilo.

Apre la schermata principale.

Apre la schermata delle notifiche.

Apre la schermata dei preferiti.

Apre la schermata dei nuovi dispositivi.
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Menu laterale

Pulsanti

Apre il menu principale.

Apre il menu dei nuovi dispositivi.

Apre il menu del profilo.

Apre le impostazioni di Honoa.

Apre il tutorial.

Esce dalla sessione Honoa.

Impostazioni

Pulsanti

Attivazione in background.
Aprire la schermata delle

autorizzazioni del sistema operativo per l'applicazione Honoa.

Opzioni avanzate dell'account
Honoa.

Termini e condizioni d'uso Honoa.

Versione attuale dell'applicazione
installata.
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Il mio account

Opzioni

Messaggi di avviso di batteria
scarica...

Notifiche di Sesame.

Elimina l'account Honoa.

Profilo

Informazioni sull'utente

Nome utente assegnato all'account Honoa.

e-mail assegnata all'account Honoa.

Modifica l'avatar assegnato all'utente.

Pulsanti

Modifica il nome e il cognome assegnato all'utente. Devono
prima effettuare il login per verificare l'utente.

Modifica la password assegnata all'utente. Devono prima
effettuare il login per verificare l'utente.
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Gruppi di installazioni

Informazioni sull’installazione

Icona che rappresenta il gruppo di
installazioni.

Nome del gruppo di
installazioni.

Numero di installazioni
appartenenti a un gruppo di installazioni.

Pulsanti

Notifiche relative a questo gruppo di
installazioni.

Dati di contatto dell'amministratore.

Installazione

Informazioni sull’installazione

Nome dell’installazione.

Tipo di dispositivo.

Indica che ci si trova nella banda
d'attivazione del segnale Bluetooth e che è possibile
attivare il relè.

32



Indica che questa installazione è stata aggiunta ai preferiti.

Indica il numero di notifiche non lette per questa installazione.

Indica il nome del relè.

Indica che l'apertura a distanza è attivata.

Pulsanti

Pulsante per accedere alle impostazioni di un relè.

Pulsante per modificare i parametri di un relè.

Pulsante per attivare un relè.

Pulsante per accedere alle impostazioni di un’installazione.

Pulsante per accedere alle impostazioni avanzate.
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Impostazioni del relè

Stati del pulsante Vivavoce

Vivavoce non consentito

Vivavoce disattivato

Vivavoce attivato

Pulsanti di attivazione delle autorizzazioni

Pulsante per attivare il
Bluetooth.

Pulsante per attivare la
posizione.

Menu a tendina informativi

Funzionamento ottimale.

Pulsante informazioni di contatto.
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Spiegazione del funzionamento.

Requisiti minimi per il funzionamento del Vivavoce.

Banda d’attivazione Vivavoce.

Notifiche Vivavoce.

Modifica parametri di relè

Nome del dispositivo su
cloudAssistant.

Pulsante Modifica aspetto.

Modifica nome del pulsante.

Salva.
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Advanced settings

Request a new transmitter.

Block a transmitter (not activated).

Open Honoa FAQs.
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