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1 Descrizione

BIO100 & un lettore biometrico Wiegand per applicazioni di controllo d’accesso. Offre
una capacita di memorizzazione fino a un massimo di 100 impronte digitali e uscita

Wiegand programmabile (da 8 a 128 bit).

La configurazione dei lettori e della registrazione delle impronte digitali &€ portata a
termine attraverso il software CONTROL PC.

La connessione tra i lettori biometrici € RS485 e viene utilizzato per il trasferimento e

la configurazione delle impronte digitali.

L'uscita dellinterruttore antimanomissione pud attivare il sistema d’allarme, se si

tenta di aprire o rimuovere 'unita dalla parete.

Il sensore & dotato di un apposito hardware di rilevamento per facilitare il rilevamento
di attacchi "spoofing" basati su dita finte. Questi dati sono incorporati nel flusso di dati
d'immagini e vengono elaborati dal processore. Il sistema €& in grado di rilevare e

sconfiggere ben noti meccanismi “fake finger”, come di gomma.

Il rivestimento della superficie del sensore TouchChip garantisce la protezione da
graffi e abrasioni dovute al normale contatto con le punte delle dita e qualsiasi

contatto accidentale con le unghie.
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2 Specifiche tecniche

|Capacité di impronte digitali ||fino a un massimo di 100 impronte digitali

|Tecno|ogia ||Biometria (sensore capacitivo di scorrimento )
|Uti|izzare ||Interna

|Autenticazione ||Dito

|Interfaccia ||Wiegand da 8 a 128 bit (26 bit per difetto)

|Programmazione del protocollo

|IMediante il software CONTROL

[Distanza massima del cavo

||50 m

|1 1000 Tempo di identificazione

||97O msec, compresa la funzione tempo di estrazione

|Registrazione di impronte digitali

||Su| lettore o dal lettore desktop USB

|Co||egamento del quadro

||Cavo, m

| LED verde e rosso

||Contro||ati esternamente

|LED arancione

IModalita inattiva

|Segnale acustico ON/OFF |ISi
IRetroilluminazione ON/OFF |lsi

Il controllo manuale l|Si

|Consumo 1100 mA
|Protezione IP IP 65
|AIimentazione elettrica ||9-14VDC
|Temperatura di funzionamento ||Da -20°C a +50°C
|Dimensioni (mm) ||80 x 80 x9

Umidita di
stoccaggio/funzionamento

Da 5% a 93% RH senza condensa
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3 Montaggio

MC-MINI
/

& | \
1(M3 x 6mm) g .

Se il lettore biometrico € installato e utilizzato all'aperto, il lettore DEVE essere

montato con il rivestimento metallico MC-MINI disponibile tra i nostri accessori per

proteggere il sensore dalla pioggia diretta. La temperatura di funzionamento del

dispositivo oscilla tra i -20°C e i + 50°C.

3 (3 x30mm)

Se il lettore € installato in un ambiente in cui la temperatura puo scendere sotto i
-10°C e/o se il sensore pud essere esposto soltanto alla luce diretta del sole, si
consiglia vivamente di installare il lettore all'interno di una scatola a tenuta stagna per
montaggio a parete di terzi (dotato di riscaldamento addizionale qualora la
temperatura sia molto bassa) per mantenere costante il livello di performance del
sensore.

JCM non pud garantire il funzionamento del prodotto qualora non siano rispettati i
consigli e le misure precedenti.

Si consiglia vivamente di usare rilevatori biometrici a doppia tecnologia qualora

utilizzati all’aperto per offrire, oltre a una maggiore sicurezza, anche la possibilita di
utilizzare diversi tipi di lettori secondo gli utenti.

4 Cablaggio

Rosso g— 12vDC 12V DC 9-14V DC
Nero l:|:| GND GND.. Messa a terra
Rosa j::| RS485 A RS485 A
viola mBED B RS485 B
Blue .::| LR- LED rosso -
Grigio D= Tamper LG- LED verde -
Verde B—= |G D1 Dati 1
Arancio B/— |Rr- DO Dati 0
ne =/ Dispositivo Interruttore
Giallo I= WIEGAND antimanomissione | antimanomissione
T - DO (NO)
V Bianco Dispositivo Interruttore
antimanomissione | antimanomissione
(NO)
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5 Collegamento a controller C2P

| lettori biometrici non possono funzionare di forma indipendente. Se si connette con

controller C2P per la connessione Wiegand (standard 26 bit o autodefiniti).

Le linee DO e D1 sono linee Wiegand e il numero Wiegand é inviato attraverso di

loro.

La linea RS485 (A,B) € utilizzata per il trasferimento delle impronte digitali e le

impostazioni del lettore.

| lettori biometrici devono essere alimentati dal controller.

Se si utilizzano diversi alimentatori per il lettore biometrico, collegare la GND da
entrambi i dispositivi al fine di assicurare un corretto trasferimento del segnale

Wiegand.

Una volta collegato e acceso il lettore, il LED emette una luce arancione
lampeggiante + 2 segnali acustici. Questo consente di sapere se & acceso e

pronto per l'uso.

La registrazione delle impronte digitali & fatta dal Software del PC. Deve essere

attivato il collegamento tra i lettori biometrici e il PC.

Rosa A
Violetto B
Verde G-
Arancio  R-

D

Se la distanza Lettore-Controller &€ elevata (50 metri) e se non & possibile stabilire
la comunicazione con il lettore, sospendere la rete RS485 chiudendo il jumper nel
controller C2P o come descritto nel capitolo 4.

UM_3201052_BIO100_IT_Rev00 6/20




jem(e)tech

6 Registrazione

Seguire le istruzioni riportate di seguito per far scorrere il dito nel modo corretto.
Dal primo finger-joint, collocare il dito selezionato sul sensore a strisciamento e

spostarlo in modo uniforme verso di sé con un movimento costante.

— K \
Yl S

. AN )

Risultato:

e Per uno scorrimento valido: il LED di stato tricolore diventa verde + bip OK
(corto + bip lungo)
e Per un invalido o erroneo scorrimento: lo stato tricolore LED diventa rosso

+ segnale acustico di errore (3 segnali acustici brevi)
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7 Configurare nel Software di controllo

7.1 Aggiungere un lettore biometrico

. D1-161021066
@ R1-161021066
= [ p2- 161021066

-

Espandere la voce Porta per visualizzare i lettori

2. Fare clic con il pulsante destro del mouse sul lettore e

P Properties

selezionare proprieta

3. Nella scheda impostazioni di base, per "Tipo" di lettore selezionare "BIO100 ".
1

Basici Free Access Time Zones | Biometric
Reader 2
Hame R2- 161021066
Type BIC100 -
Door D2- 181021066 -
Wiegand type Wiegand2G -
Enable access by time zones O
Bypass Antipassback O
Exit from Qutside -
Entry to Outside -
Antipassback reset time 00:00
Free access 24/7 O
If EI ilegal atternpt, disable for EI minutes
Reguired number of valid users for access T Product Web Page
Save & Exit

4. Dopo aver selezionato il tipo, apparira una terza scheda "Biometrica". Andare
alla scheda e inserire il numero di serie del lettore biometrico.

1l Fo
Basic | Free Access Time Zones || Biometric:

Serial 16-07-09-04¢ +
Buzzer

Finger Acceptance Flexibility Automatic Secure -
¥ Send this 1D far unknown finger 0000000001
[ Backlight

Entry rode

Product Web Page

Save & Exit
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Nota importante: il numero di serie del lettore pud essere trovato su un adesivo
all'interno del lettore, sulla scatola d’imballaggio e pud essere cercato dal software

(fare clic col pulsante destro del mouse sul portale dispositivi di ricerca/lettori).

Controllers ’7
15 Search

Readers

Serial Type Yersion Mame

Per verificare se il lettore € online, fare clic con il pulsante destro del mouse sul lettore
e selezionare "Versione controllo". Nella finestra “Evento” dovrebbe essere

visualizzato un messaggio "Dispositivo online, Tipo: BIO100 .
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7.2 Registrare impronte digitali da un lettore

1. Aprire la finestra “Utenti” e crea un nuovo utente. Fare clic su "Nuovo utente",

inserire un nome e ID (numero di doc. d’identita).

=3 Users count: 25

Mame
T T R T
10
-
|| B B
] X
Mal = |a Basic |& | Addional IDs || /| Personal details | | 4 Pl.—l:unuldul.'l-:?l :_ Output contral |
AmmSiaplewosd
At Peka Micola _D Biametry | | Textlog
Dan Srnith
Diawid Smith
Drejan Spasovaki
Domndka Banda
EncaMHess
Goran kjurciev
Goran Ristovski
Hans Enn
Jaha Smulh
Josh Les
Masia Waliser
Mary James
Michaela Figgini
Michaela Tabb
Mikola Cuculov
Pl Hunbes
Predrag Joncic
[ EE N Y M o
Edit Delete user

2. Andare alla scheda "Biometrica". Seleziona il lettore
(cliccando col pulsante sinistro del mouse) da cui sara

eseguita la registrazione.

3. Fare clic con il pulsante destro del mouse col polpastrello

e selezionare registrazione.

4. Nei successivi 25 sec. far scorrere il dito sul lettore

selezionato min. 5 volte e la punta del dito diventera
rossa, indicando il percentuale del registro, mentre il

lettore lampeggia continuamente con una luce arancione.

Ripetere i punti 3 e 4 per ogni dito da registrare.
Fare clic su "Salva Nuova" e le impronte digitali saranno inviate
automaticamente a tutti i lettori biometrici cui ha accesso l'utente, vale a dire a

tutti i lettori secondo il livello d’accesso assegnato a detto utente.
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Esempio:

Se l'utente ha un livello d’accesso "illimitato”, le impronte digitali saranno inviate a tutti
i lettori, se I'utente ha un livello d’accesso solo per il Lettore 1 e il Lettore 3 le impronte

digitali saranno inviate solo a quei due lettori.

Nota: Per verificare se tutte le impronte digitali sono state inviate al lettore, fare clic

con il pulsante destro del mouse sul lettore e selezionare "Stato della memoria".

4 Properties

{ [;oorz
[ Inputs iy
L. Outputs -5
ntroller3 |
nirollerd ._'wﬁ
-09-1 1—[][]:..._ Memory status
*
o5
]
=

Check version
Firmware update
Get settings

Send configuration

Calibrate

Delete all users from reader
Uplead all users to reader
Delete pending updates

Delete expired users from reader

Nella finestra “Evento” apparira una linea per indicare il numero di impronte digitali

memorizzate nel lettore.

Reader Door Event

BIO100 Envolled fingers : 3

Nota: Se per uno stesso utente sono state aggiunte piu impronte digitali, tutte le
impronte digitali invieranno lo stesso codice Wiegand al controller, quello scritto nel
campo ID utente (numero di doc. d’identita).
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7.3 Registrare impronte digitali da lettori del desktop

Collegare il lettore a strisciamento del desktop al PC. Se il dispositivo non & stato

installato automaticamente, usare i driver che si trovano sul CD dotato di lettore

biometrico. E installato come un dispositivo USB. Se il lettore del desktop & stato

installato appare automaticamente nel Software.

1.

Aprire la finestra “Utenti” e crea un nuovo utente. Fare clic su "Nuovo utente",

inserire un nome e ID (numero di doc. d’identita).

=3 Users count: 25
MName
T T R T
10
-
=
] @ [X
Mal = |“ Basic |& | Addional IDs I| /| Personal details | |/ Personal deta :?l :_ Output contral |
AmSaplewcod
i Bokia Nisoia A Biomeny | | £ Tenog
Dan Srnith
Diawid Smith
Drejan Spasovaki
Domndka Banda
Enca Hess
Goran kjurciev
Goran Ristovski
Hans Enn
Jaha Smulh
Josh Les
Masia Waliser
Mary James
Michaela Figgini
Michaela Tabb
Mikola Cuculov
Pl Hunbes
Predrag Joncic
[ EE N Y M o
Edit Delete user

Andare a scheda "Biometrica” e selezionare il lettore a

scorrimento del desktop USB (cliccando il pulsante

sinistro del mouse).

Fare clic con il pulsante destro del mouse col polpastrello

e selezionare registrazione. U/ //

Nei successivi 25 sec. far scorrere il dito sul lettore D\\\\‘
selezionato min. 5 volte e la punta del dito diventera X5

rossa, indicando il percentuale del registro, mentre il

lettore lampeggia continuamente con una luce arancione.

Ripetere i punti 3 e 4 per ogni dito da registrare.
Fare clic su "Salva Nuova" e le impronte digitali saranno inviate
automaticamente a tutti i lettori biometrici cui ha accesso l'utente, vale a dire a

tutti i lettori secondo il livello d’accesso assegnato a detto utente.
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Se il lettore € offline, le dita saranno inviate una volta stabilito il collegamento tra il
server di CONTROLLO e i lettori. Non € necessaria un’ulteriore registrazione o
intervento. Le impronte digitali saranno inviate non appena sara stabilita la

comunicazione.

Esempio:

Se l'utente ha un livello di accesso "illimitato”, le impronte digitali saranno inviate a
tutti i lettori, se I'utente ha un livello d’accesso solo per il Lettore 1 e il Lettore 3, le

impronte digitali saranno inviate solo a quei due lettori.

Nota: Per verificare se tutte le impronte digitali sono inviate al lettore, fare clic con |l

pulsante destro del mouse sul lettore e selezionare "Stato della Memoria".

E w4 Properties

{ Door2 &k Check version

/' Inputs A5 Firmware update

L Outputs -f Get settings

niroller3 | /) Send configuration

ntrollerd | % Calibrate

_09_11_[][]_. Memory status
# Delete all users from reader
&, Upload all users to reader

a fig Delete pending updates
.ﬁ Delete expired users from reader

Nella finestra “Evento” apparira una linea per indicare il numero di impronte digitali

memorizzate nel lettore.

Reader Doar Event

BIO100 Enrolled fingers : 3

Nota: Se piu impronte digitali sono aggiunte da uno stesso utente, tutte le impronte
digitali invieranno lo stesso codice Wiegand al controller, quello che & scritto nel

campo ID utente (numero di doc. d’identita).
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7.4 Eliminazione di impronte digitali

In generale, le impronte digitali sono memorizzate nel lettore biometrico e nel software.

L'eliminazione puo essere eseguita solo nei lettori 0 da entrambe le parti.

Eliminazione di un utente dal lettore biometrico

Selezionare l'utente e fare clic su "Elimina Utente". L'utente, unitamente alle sue

impronte digitali, sara eliminato da entrambi i software e i lettori d'impronte digitali.

Users count: 25

TN |
= (@] [%
- E“Bas\c |1 AddtionaliDs | | / Personal detaits | | / Personal details 2 "_cuu--‘rm-;owl

(D) Biomeny| | £ TexLog

Eliminare tutti gli utenti dal lettore biometrico

Fare clic con il pulsante destro del mouse sul lettore e selezionare "Eliminare tutti gli

utenti dal lettore".

oor2
nputs
Putputs
Iroller3
Iroller4
B-11-000

Delete pending updates

ARErROATAE O N

Delete expired users from reader

Eliminare una o piu impronte digitali

Selezionare I'utente e aprire la scheda "biometrica". Andare al polpastrello che deve
essere cancellato e fare clic con il pulsante destro del mouse e selezionare "Elimina"

per un dito o "Elimina tutto" per tutte le dita dell'utente. Clicca "Salva modifiche".

O ?\ T N /O, O
NV | e /
VY e s
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7.5 Caricare le impronte digitali sui lettori biometrici

Fare clic con il pulsante destro del mouse sul lettore e selezionare "Carica tutti gl

utenti nel lettore".
I
= / Properties
Door2 - @ Checkversion
Inputs | 35 Firmware update
Outputs S Get settings
17-11-01

Send configuration
Calibrate

Memory status

Delete all users from reader
Uplead all users to reader

Delete pending updates

hEFEROLE

Delete expired users from reader

Durante la ricezione delle impronte digitali il lettore lampeggia emettendo una luce
arancione.

Nota: utilizza questa funzione quando si modifica o si aggiunge un lettore, se le
task in sospeso sono eliminate dal software o se non si & sicuri che le impronte
digitali esistenti nella memoria del lettore siano state sincronizzate col database

del software.

In normali condizioni d’'uso, le impronte digitali sono inviate automaticamente e

questa funzione non viene utilizzata.
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7.6 Aggiornamento del firmware

Fare clic con il pulsante destro del mouse sul lettore e selezionare menu

Aggiornamento Firmware.

Locmnasas aren
EF _"77' Properties

Delete all users from reader
Uplead all users to reader

Delete pending updates

= g
Jp0c2, ¥ Checkversion
nputs j'} Firmware update
Jutputs -ﬂ Get settings
roller3 | /j Send configuration
roller4 | % Calibrate
5-11-000 @ Memory status

®

&y

62

=

Delete expired users from reader

Sulla finestra “Aggiornamento Firmware”, fare clic sul pulsante “Sfoglia”.

i Firmware Update II
Device Main Entrance_BIOC2
Firmware file [ Browse
Version: Product

27}

Upload

La posizione predefinita dei file del Firmware installato con CONTROL € nella cartella
"Firmware". Selezionare il file del Firmware con un’estensione "xhc". Fare clic sul

pulsante “Upload”.

Importante: Attendere il messaggio di fine aggiornamento. Non spegnere il lettore, il

Software o qualsiasi altro dispositivo di comunicazione durante l'intero processo.

i Firmware Update II
Device Main Entrance_BIOC2
Fimware file [ Browss
Version: Product

8’

Upload
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7.7 Inviare configurazione a un ricevitore.

Fare clic con il pulsante destro del mouse sul lettore e selezionare il menu “Invia

Configurazione”.

Properties

Check version

Firrnware update

Get settings

Send configuration
Calibrate

Memory status

Delete all users from reader
Upload all users to reader
Delete pending updates

Delete expired users from reader

Vedasi il pannello “Eventi” per controllare il flusso di configurazione.

Nota: Il lettore biometrico regola automaticamente le impostazioni. Questa

funzione € utilizzata se il lettore & stato offline quando si apportavano le modifiche.

7.8 Impostazioni avanzate

Invia ID (n° doc. Identita) per dito sconosciuto: invia ID quando viene applicato un

dito sconosciuto.
Retroilluminazione: ON / OFF

Segnale acustico: ON o OFF

Flessibilita accettazione del dito: tolleranza accettata. Il valore consigliato &

"Sicurezza Automatica".

UM_3201052_BIO100_IT_Rev00
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8 Descrizione del protocollo Wiegand

| dati vengono inviati tramite le linee DATI O per logico "0" e DATI 1 per logico "1".
Entrambe le linee utilizzano una logica invertita, il che significa che un impulso
basso su Dati 0 indica uno "0" e un impulso basso su Dati 1 indica un "1". Quando
le linee sono alte, non sono inviati dati. Solo 1 delle 2 linee ( Dati 0 / Dati 1) pud

impulsare al tempo stesso. Esempio: dati 0010.

0 0 1 0

T I

1ms
—_— > — >

100 us

D1 5V
ov U

Bit di dati O = circa 100 us (microsecondi)

Bit di dati 1 = circa 100 us (microsecondi)

Tempo tra due bit di dati: circa 1 ms (millisecondi). Entrambe le linee dati (DO e D1)
sono alte.

Descrizione per il formato Wiegand 26 bit

Ogni blocco di dati € costituito da un primo bit di parita P1, un’intestazione fissa di 8
bit, 16 bit di codice utente e un secondo bit di parita P2. Tale blocco di dati &
mostrato di seguito:

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Ela[a[a/a[a[a[a[a[B[B[B[B|B[B|B|B|B|B[B|B[B[B[B|B|O]

t
o o / - . - - /
Even — —~ — " — Odd

Parity Codice del sito Codice utente Parity
(Parita pari) (Dispari)

Nota: i bit di parita vengono calcolati come segue:

P1 = parita pari calcolata suibitda2a 13
P2 = dispari calcolata sui bit da 14 a 25

Esempio: 170 31527
PP Codice sito Codice utente Pl
1 10101010 0111101100100111 0
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9 Istruzioni di sicurezza

e Non installare il dispositivo in luoghi esposti a luce solare diretta senza
copertura protettiva.

e Non installare il dispositivo e il sistema di cablaggio vicino a forti campi
elettromagnetici, come antenne radiotrasmittenti. Non collocare il dispositivo in
prossimita o sopra sistemi di riscaldamento.

e Se si pulisce, non spruzzare o schizzare acqua o altri liquidi ma pulire con un
panno o un asciugamano.

¢ Non permettete ai bambini di toccare il dispositivo senza supervisione.

e Sinoti che se il sensore € pulito con detersivo, benzene o diluenti, la superficie

sara danneggiata e le impronte digitali non possono essere inserite.

10 Dati normativi

Utilizzo del sistema

Quest'apparecchio € stato progettato per applicazioni con porte garage
automatizzate. Non é garantito per I'attivazione diretta di dispositivi diversi da quelli

specificati.

Il fabbricante si riserva il diritto di modificare le specifiche dell’apparecchio senza

preavviso.

11 Dichiarazione di conformita UE

JCM Technologies S.A., dichiara che il prodotto BIO100 & conforme ai pertinenti
requisiti fondamentali delle direttive 2014/30/UE sulla compatibilita elettromagnetica

e la direttiva 2011/65/ UE RoHS, fintanto che il suo utilizzo € previsto.

Vedasi sito web www.jcm-tech.com/es/declaraciones

JCM TECHNOLOGIES, SA
BISBE MORGADES, 46 BAIXOS
08500 VIC (BARCELLONA)
SPAGNA
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